Oppekava 05.12.2025,
kinnitamise Nr. KT-2026-1
kuupiev ja
number:
Oppekava Kiiberturvalisus teenusepakkujatele dpiprogramm
nimetus:
Oppekavariihm: Andmebaaside ja vorgu disain ning haldus
Uldeesmirk:
Koolituse eesmérk on anda osalejale iimberdppe korras praktiline oskus
pakkuda professionaalset kiiberturvalisuse auditi- ja ndustamisteenust
viikeettevotjatele. Koolitus annab siisteemsed teadmised infoturbe pShimdtetest,
riskide hindamisest, auditiprotsessi dokumenteerimisest ning teenuse
pakendamisest, hinnastamisest ja turule toomisest.
Koolituse 1dbinul on véimekus alustada todelu kiiberturvalisuse
teenusepakkujana vai lisada see osana olemasolevale teenusportfellile
(virtuaalassistent, konsultant, digispetsialist).
Sihtgrupp:
Taiskasvanud, kes soovivad omandada uue tddalase kompetentsi voi laiendada
oma teenusportfelli, sealhulgas:
e virtuaalassistendid
e digiturunduse ja veebihalduse teenusepakkujad
e konsultandid ja mikroettevitjad
e todotsijad, kes soovivad alustada kiiberturvalisuse teenuse pakkumisega
Opingute arvuti ja internetiithenduse olemasolu
alustamise pohioskused arvuti kasutamisel
tingimused erialaseid IT-eelteadmisi ei nouta
Ulevaade Kogumaht: 40 akadeemilist tundi
protsessist
tervikuna, Oppe Veebipohised kontakttunnid: 30 akadeemilist tundi
kogumaht ja
iilesehitus, sh. Iseseisev t66: 10 akadeemilist tundi
auditoorse,
praktilise ja

iseseisva too
osakaal;




9. | Oppekeskkond ja
-vahendid:

Koolitus toimub veebipohiselt reaalajas Zoomi keskkonnas, mis voimaldab
koolitajatel jagada ekraani, juhendada praktiliste harjutuste labiviimist ning
osalejatel aktiivselt aruteludes ja lilesannetes kaasa liiiia.

Koik veebiseminarid salvestatakse ning tehakse osalejatele jarelvaatamiseks
kittesaadavaks, vdimaldades paindlikku osalemist ka neile, kes ei saa igal korral
otse osaleda.

Oppijatele on tagatud tehniline tugi kogu koolituse viltel, sealhulgas abi Zoomi
ja muude kasutatavate digivahendite tehniliste kiisimuste lahendamisel.

Lisaks on osalejatel voimalus osaleda vabatahtlikel fiiiisilistel kohtumistel
Tallinnas, mis toetab kogukonnatunde loomist ja vorgustumist.

Grupitdode ja arutelude toetamiseks on osalejatele loodud ligipéds
koolitusettevotte kodulehe teemakohasele foorumile, mis voimaldab jooksvalt
kiisimusi esitada, kogemusi vahetada ning teha koostodd teiste osalejatega.

Koik dppematerjalid — salvestatud loengud, juhendid ja t66lehed — on koondatud
koolitusettevotte opikeskkonda ning on osalejatele kittesaadavad kuni 12 kuud
pérast koolituse 16ppu.

10. Opiviljundid

Teadmised

Oskused

Kompetentsid

moistab kiiberturvalisuse pShimotteid ja ohte viikeettevitete kontekstis
tunneb riskihindamise ja auditeerimise baasmudeleid

teab kiiberturvalisuse diguslikke kohustusi ja vastutuse pohimdtteid
moistab raamatupidamise ja andmetddtluse ndudeid teenusepakkujana

viib lébi viikeettevdtte kiiberturvalisuse mini-auditi
analiiiisib ettevotte riske ja hindab kaitsemeetmete taset
koostab miniauditi raporti ja soovitused

koostab kiiberturvalisuse tegevusplaani

seab iiles Google Workspace / M365 turvalisuse pohiseaded

e suudab iseseisvalt pakkuda kiiberturvalisuse mini-audititeenust
e koostab hinnastuse, teenuspaketi ja miitigitekstid
e turundab teenust eetiliselt ja professionaalselt




suhtleb kliendiga eksperdi tasemel

11. Opiviljundite méju tooalasele konkurentsivéimele

Koolituse labinul on voimalik:

alustada tooelu kiiberturvalisuse teenusepakkujana,

pakkuda ndutud korge lisandvédrtusega teenust véikeettevotjatele,
laiendada oma teenuseportfelli ja suurendada todalast konkurentsivdimet,
kandideerida to66ldikudele, kus ndutakse digiturvalisuse baasteadmisi,
pakkuda to6andjale véartust infoturbe haldamisel.

12. Koolitusmeetodid ja oppevormid

Koolitusprogramm viiakse ldabi kombineeritud dppevormis, iihendades veebipShise dppimise, praktilised
harjutused ning individuaalse ja grupiviisilise juhendamise. Kasutatavad meetodid on jargmised:

Veebiseminarid: Reaalajas toimuvad interaktiivsed loengud ja arutelud Zoomi keskkonnas, mille
kaigus késitletakse teoreetilisi teemasid ning viiakse 1dbi juhendatud praktilisi iilesandeid.
Praktilised harjutused: Ulesanded, mille kiiigus osalejad rakendavad dpitut oma projektides voi
tooalases kontekstis. Harjutused viiakse ldbi juhendaja toel seminaride kéigus.

Iseseisev t66: Osalejad ldbivad iseseisvalt koolitaja poolt ette valmistatud dppematerjale (video- ja
tekstipohised juhendid), tdiendavad ning viimistlevad iilesandeid.

Grupiarutelud ja kogukonnatugi: Oppijatel on vdimalus osaleda aruteludes koolituse
veebikeskkonna foorumis ja Slacki grupis. Grupiarutelud toimuvad ka veebiseminaride raames
ning toetavad kogemuste jagamist ja teadmiste kinnistamist.

Tagasiside: Osalejad saavad jooksvalt personaalset tagasisidet esitatud kodutoddele ning vajadusel
individuaalset juhendamist

13. Oppe vorm, sisu/teemad/tundide maht

Kuu

Oppe vorm Teemad ja tegevused Tunnid (ak.t.)

1. kuu

Veebipdhine dpe Sissejuhatus kiiberturvalisusesse 16
Riskide kaardistamine ja kaitsemeetmed

Kfriisiplaan ja reageerimine

Google 0kostisteemid ja oma sealsete kontode kaitsmine
Kokkuvéte ja plaani valmimine

2. kuu

Veebipohine ope Kuidas pakkuda kiiberturvalisuse teenust 14
Raamatupidamine ja juriidika
Teenuse hinnastamine ja kliendid
Teenuse lansseerimine ja mentorlus




Kuu

Oppe vorm

Teemad ja tegevused

Tunnid (ak.t.)

Iseseisev tO0

Kiiberturvalisuse mini-audit
Kriisiplaan
Teenuse kujundamine

10

14. Hindamine ehk 6ppe lopetamise tingimused

Hindamismeetodid Hindamiskriteeriumid
Praktilised tilesanded
Osaleja demonstreerib opiviljundite rakendamist, nt:
e viib lébi viikeettevotte kiiberturvalisuse mini-auditi ning esitab
auditiraporti koos soovitustega;
e koostab ettevotte kiiberturvalisuse tegevusplaani ja kriisiplaani;
e scadistab Google Workspace’i turvaseaded vastavalt etteantud
juhistele;
e koostab kiiberturvalisuse teenuse kirjelduse, hinnastuse ja
toovoo, rakendades Spitud meetodeid;
e valmistab ette ja esitab praktilise harjutuse tulemused
Enesehindamine

Osaleja analiilisib enda arengut programmi jooksul, sh:

e reflekteerib omandatud oskusi ja toovotteid,

ettevotluses.

e hindab isiklikku arengut kiiberturvalisuse valdkonnas,
e madratleb jargmised sammud oma professionaalses kasvus voi

Teenuse turule toomine

koos lansseerimisplaaniga

Oppija valmistab ette ja esitleb oma kiiberturvalisuse teenuse paketi

15. Koolitajate kvalifikatsioon

Tiia Somer on TalTechi kiiberkaitse doktorikraadiga teadlane, kiiberturvalisuse koolitaja ja praktiseeriv

spetsialist.

Tiial on mitmeaastane kogemus viikeettevotete kilberturvalisuse ndustamise, riskihindamise ja miniauditite
labiviimisega. Ta on loonud turvalisuspoliitikaid, kriisiplaane ning tegutsenud nii tehnilise kui ka
organisatsioonilise kiiberturbe valdkonnas.

Tiia on hinnatud koolitaja, kes oskab keerukad kiiberohud ja -protsessid selgitada arusaadavalt ning
praktiliste ndidete kaudu. Ta kombineerib teaduspohise ldhenemise igapdevaste ettevotlusvajadustega,
aidates oppijatel kujundada professionaalse kiiberturvalisuse teenuse ja omandada tooks vajalikud oskused.




16. Lopetamisel viljastatav dokument

Tunnistus, kui dppija on osalenud vihemalt 80% veebiseminaridest, sooritanud vihemalt 80% ulatuses
praktilised iilesanded ning esitanud nouetekohaselt kodutdod.

Tdend, kui dppija on kursusel osalenud, kuid ei saavutanud koiki dpivéljundeid vai ei esitanud kodutoid.
Toendil kajastuvad omandatud Spivéaljundid.

15. Tagasiside ja kvaliteedi tagamine:

Oppeprogrammi kvaliteedi tagamine pdhineb siisteemsel tagasiside kogumisel, analiiiisil ja pideval
parendamisel. Osalejatel on voimalus anda jooksvalt tagasisidet veebiseminaride ja praktiliste harjutuste
kohta, et koolitaja saaks kohandada sisu vastavalt dppijate vajadustele.

Programmi 18pus viiakse ldbi pohjalik tagasiside uuring, kus osalejad hindavad oma opivéljundeid,
koolituse praktilist kasu ja voimalikke parenduskohti. Koolitajad analiilisivad regulaarselt oma
Opetamismetoodikat ja tdiustavad koolitusmaterjale vastavalt osalejate tagasisidele ning valdkonna
arengutele.

Téanu pidevale tagasiside kogumisele ja analiiiisile on tagatud oppeprotsessi korge kvaliteet ning
koolitusprogramm areneb vastavalt osalejate ja turu vajadustele.




